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Tanimlar ve Kisaltmalar

BASKANLIK

EF-VAP

e-Fatura

Gonderici Birim

HTTP

HTTPS

Merkez

MTOM

MD5

Posta Kutusu

T.C. Maliye Bakanhg Gelir idaresi Baskanhgi
Elektronik Fatura Veri Aktarim Protokoli
Elektronik Fatura

e-Faturanin dizenlenmesinden ve gonderilmesinden sorumlu

birim
(Hyper Text Transfer Protocol) Hiper Metin Transferi Protokoli

(Hyper Text Transfer Protocol Secure) Hiper Metin Transferi

Protokoll — Givenli

Gonderici Birim ile Posta Kutusu arasindaki iletisimi saglayan ve

denetleyen birim

(Message Transfer Optimization Method) Mesaj Transferi
Optimizasyon Mekanizmasi. Web servisleri (izerinden verimli bir

sekilde ikilik dosya iletimine olanak saglayan veri iletim yontemi

(Message-Digest Algorithm 5) Veri butinligini test etmek icin

kullanilan, tek yonla sifreleme algoritmasi

Gonderilen e-faturanin alinmasindan sorumlu birim

Schematron XML semasi kontrol yazilimi
SOAP (Simple Object Access Protocol) Basit Nesne Erisim Protokoli.
Dagitik uygulamalarda ve web servislerinin haberlesmesinde
kullanilmak Uzere tasarlanan, sunucu/istemci mantigina dayali
iletisim protokoli
SSL (Secure Sockets Layer) Bilginin batanlagu ve gizliligi icin,
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Sema

TCKN

VKN

Veritabani

VPN

VTYS

W3C

Web Servisi

WSDL

WS-

WS-I Basic Profile

internet Uzerinde iki taraf arasinda olusan trafigin sifrelenerek,

gizliliginin ve butunliginin korunmasini saglayan bir protokol

XML dosyalarinda tasinan verilerin nasil yorumlanacaginin

belirtimi

T.C. Kimlik Numarasi

Vergi Kimlik Numarasi

Gesitli kaynaklardan elde edilen verilerin depolandigi veri yapisi

(Virtual  Private  Network) Telekominikasyon altyapisi
kullanilarak guvenli ve 6zel veri aktarimini saglayan sanal 6zel ag

teknolojisi

Veritabani Yonetim Sistemi

WWW Birligi

Bilgisayarlar arasinda ag Uzerinden etkilesimi ve uyumlulugu

saglayan yazilim sistemi

(Web Services Description Language) Web Servislerinin
tanimlandigl, erisim ve islev bilgilerinin detayli olarak sunuldugu

XML tabanl metin isaretleme dili

(Web  Services Interoperability) Degisik web  servis
belirtimlerinin  birlikte calisabilmesini  saglayan endustri

konsorsiyumu

SOAP, WSDL, UDDI gibi temel web servis belirtimlerinin birlikte

calisabilmesini saglayan profil

XML (Extensible Markup Language) Verinin tanimlanmasi ve tarif
edilmesi igin kullanilan genisletilebilir isaretleme dili
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XSD (XML Schema Definition) XML belgelerinin uymasi gereken
kurallarin belirlendigi metin isaretleme dili

XSLT (Extensible Stylesheet Language Transformations)
Genisletilebilir ~ Bigimlendirme  Dili  DontgUmleri, XML
dokimanlarini dontistirmek icin kullanilan ve orijinal dokiimani
degistirmeden, yeni bir dokiiman olusturmaya olanak saglayan
XML tabanh dil

ZIP Veri sikistirma ve arsivleme formati

UBL (Universal Business Language) Evrensel is Dili

UBL-TR UBL Tiirkiye Ozellestirmesi

Uygulama Elektronik Fatura Uygulamasi
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1 Giris
Bu kilavuz, Elektronik Fatura Uygulamasina entegre olmak isteyenler ile uygulamaya

iliskin yazilim gelistireceklerin teknik konularda ihtiyac duyabilecekleri bilgileri vermek

amaciyla hazirlanmistir.

Kilavuzda oncelikle Elektronik Fatura Uygulamasinin isleyisi ve bu isleyis icerisinde yer
alan birimlerin oynayacagi roller aciklanacak, sonrasinda ise birimler arasindaki Veri

Aktarimi Protokoll hakkinda bilgilere yer verilecektir.

2 Elektronik Fatura Uygulamasinin isleyisi ve Roller

Genel hatlari ile tanimlamak gerekirse Elektronik Fatura Uygulamasi, 6nceden
tanimlanmis kullanicilarin  UBL-TR standardinda ve elektronik belge olarak
dizenledikleri faturalari, belirlenen veri aktarim protokoli araciligi ile gdénderen

taraftan alici tarafa iletimini saglayan mesajlasma alt yapisidir.

Uygulamayi kullanarak fatura dizenlemek isteyen miikellefler; yalnizca sistemde
tanimh olan alicilara fatura diizenleyebilir. Ayni sekilde e-fatura almak isteyen
mikellefler de yalnizca Uygulama Uizerinden fatura diizenleyen miikelleflerden fatura
alabilirler. Dolayisiyla fatura dizenlemek veya fatura almak isteyen mikelleflerin

karsilikli olarak sistemde tanimli olmalari gerekmektedir.

Faturalarin yasal olarak elektronik ortamda olusturulup iletilebilmesine imkan saglayan

Uygulama kapsaminda 3 farklh rol vardir. (Bkz: Sekil-1)

e N
‘ — wy b
MOKELLEF:  OPHERIC

POSTA KUTUSY  pMUKELLEF

Merkez

Sekil-1: Elektronik Fatura Uygulamasi Kapsaminda Roller

S6z konusu roller ve tanimlari asagida ilgili baghklar altinda yer almaktadir.
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2.1 Gonderici Birim

Uygulama kapsaminda Gonderici Birim; standarda uygun olarak olusturulan elektronik
fatura mesajlarinin Uygulama Uzerinden veri aktarim protokoliine uygun olarak ilgili
alici birime gonderilmesini saglayan roldiir. Gonderici birimin rol tanimi asagidaki

sekildedir:
e e-Faturayi ve sistem yanitini;
o Olusturmaya imkan verir/olusturur,
o Elektronik olarak imzalar veya Mali Mihir ile onaylar,
o Saklar,

o Yanitin veri aktarim protokoli ile belirlenen veri kurallarina

uygunlugunu denetler,
o Merkeze iletir.
e Merkez'den gelen uygulama yanitini ve sistem yanitini;
o Alr,

o Veri aktarim protokollu ile belirtilen veri kurallarina uygunlugunu

denetler,
o lsler,
o Elektronik imza veya Mali Miihir dogrulamasi yapar,
o Saklar.

Gonderici Birim tarafindan olusturulan belgeler, 6ngoriilen semalara, sema kurallarina,
diger veri kurallarina ve standartlara uygun olmak zorundadir. Ayrica Génderici Birim,

uygulama ile ilgili her adimda loglama yapmak zorundadir.

2.2 Posta Kutusu

Posta Kutusu, kullanicilarin kendilerine goénderilen e-fatura mesajlarini, Uygulama
Uzerinden veri aktarim protokoliine uygun olarak almalarini saglayan roldir. Posta

Kutusunun rol tanimi agagidaki sekildedir:
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® Merkez lizerinden gelen elektronik faturayi ve sistem yanitini;
o Alr,
o Elektronik imza veya Mali Miihiir dogrulamasi yapar,

o Fatura ve sistem yanitinin, veri aktarim protokoli ile belirtilen veri

kurallarina uygunlugunu denetler,
o lsler,
o Saklar.
¢ Uygulama yanitini ve sistem yanitini;
o Olusturmaya imkan verir/olusturur,
o Elektronik olarak imzalar veya Mali Mihdr ile onaylar,
o Saklar,

o Fatura ve sistem yanitinin, veri aktarim protokoli ile belirtilen veri

kurallarina uygunlugunu denetler,

o Merkez’e iletir.

Posta Kutusu tarafindan olusturulan belgeler, 6ngorilen semalara, sema kurallarina,
diger veri kurallarina ve standartlara uygun olmak zorundadir. Ayrica Posta Kutusu,

uygulama ile ilgili her adimda loglama yapmak zorundadir.

2.3 Merkez

Faturalarin elektronik belge olarak diizenlenmesi, elektronik olarak imzalanmasi veya
Mali Mduihir ile onaylanmasi, saklanmasi, iletilmesi ile fatura bilgilerinin veri
standartlari ve formatina uygun bicimde aktarilmasi ve muhatabi tarafindan alinmasina
iliskin belirlenen usul ve esaslari uygular ve denetler. Merkezin rol tanimi ve

sorumluluklari su sekildedir:

e Veri aktariminda kullanilacak Veri Aktarim Protokollnin tasarimini yapar.
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e Veri Aktarim Protokoli ile tanimlanan sistemin sunucu tarafinin teknik
altyapisinin hazirlanmasindan ve gergeklestiriimesinden, iletisim protokoliinde
meydana gelebilecek degisikliklerin sunucu tarafina yansitilmasindan ve sunucu
tarafinin ydonetiminden sorumludur.

e Kendisine gelen e-faturayi ve uygulama yanitini;
o Alr,
o Fatura ve uygulama yanitinin, veri aktarim protokoli ile belirtilen veri
kurallarina uygunlugunu denetler,
o lsler,
o llgili adrese iletir,

ilgili adrese sistem yaniti olusturur ve iletir.

O

e Kendisine gelen sistem yanitini;
o Alr,
o Sistem yanitinin, veri aktarim protokoli ile belirtilen veri kurallarina
uygunlugunu denetler,
o lsler,
o llgili adrese iletir.

Merkez, uygulama ile ilgili her adimda loglama yapmak zorundadir.

3 Veri Aktarim Protokolii
3.1 Genel
EF-VAP, gerek Gonderici Birim ile Merkez arasinda, gerekse Posta Kutusu ile Merkez

arasinda glivenli, karsi tarafin kimligini garanti eden; en az zamanda en c¢ok veri

gonderilmesine olanak veren hata kontrolli bir protokoldr.

Veri Aktarim Protokolii 6 katmandan olusmaktadir.(Bkz: Sekil-2)
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Bu katmanlar sirasiyla:
o VPN ve internet baglantisini iceren Baglanti Katman,

o HTTP/HTTPS protokollni iceren Haberlesme Katmani,

o Web Servislerin kullanimini igeren Sunum Katmani,
o) Sistemin kullanimini givenli oturumlar Gzerinden ydneten Gilivenlik
Katmani,
o Haberlesmede kullanilan yontemleri ve paketleri iceren Paket Katmani
ve
o Veri Katmani’dir.
VERI KATMANI

/ PAKET KATMANI \
/ GUVENLIK KATMANI \
/ SUNUM KATMANI \
/ HABERLESME KATMANI \
/ BAGLANTI KATMANI \

Sekil -2 : Veri Aktarim Protokoli Katmanh Mimari

Temelde baglanti ve haberlesme islemlerini yoneten katmanlar, veri iletisimi igin
olusturulacak web servislerinin HTTPS protokoli ile iletisim kurmalarini 6ngérmektedir.
HTTPS protokoli igin sunucu ortamina givenilir SSL sertifikasi yuklenmesi

gerekmektedir.

Veri Aktarim Protokoll, temel veri iletisim ydntemi olarak web servislerini
kullanmaktadir. Bu sayede alici taraf ile gonderici taraf arasinda yazilim ve donanimdan
bagimsiz, XML tabanh bir veri iletisimi saglanmaktadir. Taraflar arasinda génderilecek
olan veriler XML dili ile hazirlanmis metin dosyalaridir. Bu XML dosyalarinin sekil ve

yap! sartlari, iletilecek olan belge tipine gore detayh olarak BASKANLIK tarafindan
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tanimlanacak ve duyurulacaktir. Web servisleri ile ilgili detayli bilgi Yazilim Standartlari

ve Nesne Yapisi Dokiimaninda (EK-3) anlatiimaktadir.
3.2 Ag Baglanti Modeli

Merkezin, Posta Kutusu ve Goénderici Birim ile arasindaki iletisimi HTTPS protokolii
Uzerinden saglanacaktir. Birimler arasinda SSL mekanizmasi kurulacaktir. Temin edilen
sertifikalar ile web servis yaziiminin uyumlu calisabilirligi saglanmalidir. Gerektiginde

bu birimler ile arasindaki iletisim VPN (izerinden de saglanabilecektir.
3.3 Verilerin Hazirlanmasi

Merkezin, Posta Kutusu ve Gonderici Birime; Gonderici Birim ve Posta Kutusunun
Merkez’e gonderecekleri veriler belli bir standarda baglanmistir. Paketlerin elektronik
ortamda olusturulmasi konusunda uyulmasi gereken kurallar ve yontem bu bélimde
anlatilmistir. Veri Aktarim Protokoll ile verilerin islenebilmesi dogru bir sekilde

hazirlanmasina baglidir.

Gonderilecek verinin formati XML olacaktir. XML dosyalarinin belirlenmis bir formata
uygunlugu ise XSD semalari ile kontrol edilmektedir. Bu durumda birimler (Merkez,
Gonderici Birim, Posta Kutusu) verilerini XML dosyalari seklinde hazirlarken dosyalarin
belirlenmis XSD semalarina uygun bir bigimde olmasini saglayacaklardir. Bu uygunluk,
Merkezin ilk etaptaki veri denetimi i¢in bir temel olusturacak olup; “dogruluk kontroli”
olarak adlandiriimistir. Birimlerin kullanacaklari XSD semalari UBL-TR Paketi (Ek-5)

icerisinde sunulmustur.

Taraflar, kendilerine gonderilen XML semalarina goére paketlerini XML dosyalari olarak
hazirlayacaklardir. XML dosyalarinin karakter kodlamalari (encoding) UTF-8 olacaktir.
XML dosyalari, UBL-TR Paketinde yer verilen semalara uygun olarak hazirlanacaktir.
iletisim aginda veriler imzalanacak veya onaylanacak, sikistirilacak ve XML paketleri

halinde gonderilecektir.

Yukarida verilen bilgiler ¢ergevesinde, Birimler arasinda gergeklestiriimesi gereken

islemler asagida siralanmistir:

1. Belgeyi gonderen taraf, verileri istenen bicimde hazirlar.
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Gonderilecek belgeler, belirtilen XSD tanimlarina gére XML dosyasi olarak hazirlanir.

2. Belgeyi gonderen taraf, XML dosyasini imzalar veya onaylar.

Hazirlanan XML dosyasinin imzalanmasi veya onaylanmasinda XAdES formati kullanilir.
3. imzalanmis veya onaylanmis XML dosyasi sikistirilir.

imzalanan veya onaylanan XML dosyasi, ZIP formati ile sikistirilarak génderilecek ZARF

olusturulur.

Taraflar, hazirladiklari dosyalar icindeki verilerde &,’,>,<,” karakterlerini kullanmak

istediginde bunlari asagidaki gibi tanimlayacaktir:

& : &amp;
‘. &apos;
> : &gt;
< :&lt;
“ 1 &quot;

Elektronik Fatura Uygulamasinda baslangic asamasi olarak, “Fatura” ve “Uygulama
Yanit”” olmak uzere iki belge 6ngorilmustir. Bu iki belge tirine ait XSD’ler UBL-TR
Paketi (Ek-5) igcinde yer almakta olup, bunlara iliskin agiklamalara UBL-TR Kilavuzlari

(Ek-4) icerisinde yer verilmistir.

Bunlara ilave olarak; Uygulama Yanitinin 6zellesmis hali olan Sistem Yaniti adini taslyan
Uclinct bir belge tipi daha vardir. Bu belge tiriiniin XSD semasi UBL-TR Paketi icinde
yer alan Uygulama Yanitinin semasi ile ayni olmasina karsin kullanim amacina paralel
olarak farkh bir icerige sahiptir. Esas itibariyle Elektronik Fatura Uygulamasi birimleri
arasinda yurutilecek veri aktarimina ait gesitli mesajlarin aktarimi amacina yoénelik

olan Sistem Yaniti Sema Yapisi Dokiimaninda (EK-2) anlatilmistir.

Hazirlanan XML dosyalari, ZARF (StandardBusinessDocument) adini tasiyan baska bir
XML dosyasinin igine konularak génderilecektir. ZARF yapisina iliskin agiklamalar Zarf

Sema Yapisi Dokiimaninda (EK-1) yer almaktadir.
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3.4 Veri Aktarim Protokoliiniin isleyisi

Birimler arasinda gonderilecek XML formatindaki belgeler; bir baska XML dosyasi olan

ZARF igerisine konularak génderilir.

ZARF — Belge tiri eslesmesi asagidaki gibidir:

ZARF TURU BELGE TURU
SENDERENVELOPE FATURA (INVOICE)
POSTBOXENVELOPE UYGULAMA YANITI (BAPR)
SYSTEMENVELOPE SISTEM YANITI (SAPR)

3.4.1 Temel Fatura Senaryosu

J-SENDERENVELOPE

2-3YSTEMENVELOP

4-8YSTEMENVELOPE /

5-5YSTEMENVELOPE

-

GONDERICI BIRIM MERKEZ POSTA KUTUSU

Sekil -3: Temel Fatura Senaryosu
Temel fatura senaryosu igin veri aktarim protokoliinin isleyisi asagidaki gibidir;

1. Gonderici Birim, UBL-TR standardindaki FATURA belgesini olusturur ve ZARF'In
icine koyarak génderir. Bu adimda ZARF'in tiri SENDERENVELOPE'dur.

2. Merkez, gelen ZARF'I gesitli islemlerden gecirir ve Gonderici Birim’e Sistem

Yaniti génderir. Bu adimda ZARF'in tir(i SYSTEMENVELOPE’dur.

3. Eger Merkez’'e gelen ZARF, sistemdeki dogruluk kontrollerinden gegmisse;
Merkez bu durumda 1 numarali adimdaki ZARFI aynen Posta Kutusu’'na

gonderir. Bu adimda ZARF'in tliri SENDERENVELOPE’dur.
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4. Daha sonra Posta Kutusu, gelen ZARF'a iliskin gerekli kontrolleri yapar ve
Merkez’e  Sistem  Yanitini  gonderir. Bu adimda ZARFin  tdrd

SYSTEMENVELOPE’dur.

5. Merkez, gelen ZARF'1 aynen Gonderici Birim’e gonderir. Bu adimda ZARF'in tir(

SYSTEMENVELOPE'dur.
Merkez, kendine gelen her ZARF’1 asagidaki kontrollerden gegcirir:
e XSD kontrolu
® Schematron kontroli
® imza ve muhir kontroli

® GOnderici ve alici adres kontroli

3.4.2 Ticari Fatura Senaryosu

1-POSTBOXENVELOPE 1-POSTBOXENVELOPE

2-3YSTEMENVELOP

4-5YSTEMENVELOPE

-
" — 5-8YSTEMENVELOPE

POSTA KUTUSU MERKEZ GONDERICI BiRIM

Sekil -4: Ticari Fatura Senaryosu

Ticari fatura senaryosunda, Posta Kutusu gelen faturayr KABUL, RED veya IADE etme
hakkina sahiptir. Ticari fatura senaryosunda, temel fatura senaryosuna ek olarak

asagidaki adimlar uygulanir:

1. Posta Kutusu, UBL-TR standardindaki UYGULAMA YANITI belgesini olusturur ve
ZARF'In  igine  koyarak  gonderir. Bu adimda  ZARF'n  tiri
POSTBOXENVELOPE’dur.

2. Merkez, gelen ZARF'i gesitli islemlerden gecirir ve Posta Kutusuna Sistem Yaniti

gonderir. Bu adimda ZARF'in tlirti SYSTEMENVELOPE'dur.
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3. Eger Merkez’e gelen ZARF, sistemdeki dogruluk kontrollerinden gegmisse;
Merkez bu durumda 1 numarali adimdaki ZARFI aynen Gonderici Birim’e

gonderir. Bu adimda ZARF'in tiiri POSTBOXENVELOPE'dur

4. Daha sonra Gonderici Birim, gelen ZARF’a iliskin ¢esitli kontrolleri yapar ve
Merkeze  Sistem  Yanitini  gonderir. Bu adimda  ZARF'in  tiri

SYSTEMENVELOPE’dur.

5. Merkez, gelen ZARF’'1 aynen Posta Kutusuna génderir. Bu adimda ZARF'In tiri

SYSTEMENVELOPE’dur.

3.5 Veri Aktarim Protokoliiniin Ozellikleri

1. Veri Aktarim Protokolii, Web Servis teknolojisi kullanilarak, platform bagimsiz,

glvenli, verimli ve tutarh veri iletisimini saglamak amaci ile tasarlanmistir.

2. Protokolde kullanilan Web Servis teknolojisi XML tabanli veri iletimini baz alip,

donanim ve yazilimdan tamamen bagimsiz bir iletisim ortami olusturur.
3. Veri guvenligi baglaminda SSL ile verilerin sifrelenerek iletimi saglanir.

4. Elektronik Iimza veya Mali Muhir kullanilarak veri butiinligt ve inkar

edilemezlik saglanir.

5. Bilyik boyutlardaki verinin kabul edilebilir sirelerde tutarli bir sekilde

aktarilabilmesi icin MTOM metodu kullantlir.

6. Veri tutarlihgini saglayabilmek icin veri iletimlerinde hem alici hem de génderici
tarafin iletim durumundan haberdar olmasi ve veri iletimi sonrasi onay almasi

esas alinir.

4 EKLER

EK-1 :Zarf Sema Yapisi

EK-2 :Sistem Yaniti Sema Yapisi

EK-3  :Yaziim Standartlari ve Nesne Yapisi
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EK-4 : UBL-TR Kilavuzlari

EK-5 : UBL-TR Paketi
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