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1 Giris
Bu kilavuz, Elektronik Fatura Uygulamasina entegre olmak isteyenler ile uygulamaya
iliskin yazilm gelistireceklerin uymak zorunda olduklari yazilim standartlari ve nesne

yapisi hakkinda bilgi vermek amaciyla hazirlanmistir.
Elektronik Fatura Uygulamasinin genel 6zellikleri asagida yer almaktadir.

e Uygulama igerisinde teknolojik iletisim altyapisi olarak Web servis

kullantimistir.

e Web servis iletisim altyapisi SOAP mesajlari ile saglanmaktadir. SOAP
metotlari icin iki tir kodlama metodu bulunmaktadir. Bunlar RPC ve DOC
kodlamalandir. Uygulamada performans agisindan DOC kodlamasi
benimsenmistir. SOAP mesajlarinin iletiminde bliyik dosyalar s6z konusu
oldugundan MTOM (Message Transmission Optimization Mechanism)

mekanizmasi kullaniimistir.

e Web Servis belirtiminin diger web servis gerceklestirimleri ile sorunsuz
calisabilmesi icin WS- ve WS-l Basic Profile standartlari web servis

gerceklestiriminde dikkate alinmistir.

Kilavuzun ilk boélimiinde MTOM mekanizmasi genel olarak tanitilacak, sonraki
boélimlerde ise tanimlanan Web Servis metotlari ve metotlarin kullandigi parametre,

donis degeri ve nesneler ile ilgili bilgilere yer verilecektir.

2 MTOM (Message Transmission Optimization
Mechanism)

MTOM ikilik verilerin etkin bir bicimde web servislerden veya web servislere

génderimini saglayan bir metottur. ikilik veriyi gédndermek icin XOP(XML-binary

Optimized Packaging) kullanir. MTOM biyiik miktarda ikilik veriyi SOAP mesajiyla

gonderme imkani saglamakta olup asagida siralanan 3 dnemli yarari bulunmaktadir.
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= Glvenlik: MTOM, glivenlikle olusur, verilerin givenligi SOAP mesaj kadar iyi
korunur. Ayrica DIME'nin desteklemedigi bazi glvenlik seviyeleri de MTOM
ile desteklenmektedir. (Ornegin: TCP analizi DIME ile yapilan transferde
gerceklestirilirse, dosyanin goérildigl gorinir ancak MTOM, dosya igine

SOAP mesajina uygulanan glivenligi uygulayabilmektedir.)

= Dosya Boyutunun Korunmasi: MTOM sayesinde hat Uzerinde ekstra yik

olusmaz ve boylece dosya boyutu korunmus olur.

= Basit Programlama Modeli: MTOM destegi etkinlestirilerek servisteki bitiin

byte transferleri otomatik olarak sifrelenir.

MTOM’in web servis ile uygulamalari cesitli web servis gerceklestirim Urlinleriyle

saglanmistir. Bunlara 6rnek axis2 ve Microsoft web servisleri 6rnek verilebilir.

3 XAdES

XAdES, Elektronik Fatura Uygulamasi kapsaminda gonderilecek olan belgelerin
(Fatura veya Uygulama Yaniti) imzalanmasi veya onaylanmasinda kullanilmaktadir.

XAdES imzalamada minimum olarak XAdES-BES kullaniimaktadir.

e-Fatura onaylama isleminde bir faturanin XML imza olarak minimum asagidaki XML

etiketlerini kullanmasi gerekmektedir.

<ds:Signature Id="Signature">
<ds:SignedInfo Id="SignedInfo">
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
<ds:Reference URI="" >
<ds:Transforms>
<ds:Transform/>
</ds:Transforms>
<ds:DigestMethod/>
<ds:DigestValue/>
</ds:Reference>
<ds:Reference URI="#SignedProperties" >
<ds:DigestMethod />
<ds:DigestValue />

</ds:Reference>
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</ds:SignedInfo>
<ds:SignatureValue/>
<ds:KeyInfo>
<ds:KeyValue/>
<ds:X509Data>
<ds:X509SubjectName/>
<ds:X509Certificate/>
</ds:X509Data>
</ds:KeyInfo>
<ds:0Object>
<xades:QualifyingProperties Target="Signature">
<xades:SignedProperties Id="SignedProperties">
<xades:SignedSignatureProperties>
<xades:SigningTime/>
<xades:SigningCertificate>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod/>
<ds:DigestValue/>
</xades:CertDigest>
<xades:IssuerSerial>
<ds:X509IssuerName/>
<ds:X509SerialNumber/>
</xades:IssuerSerial>
</xades:Cert>
</xades:SigningCertificate>
<xades:SignerRole>
<xades:ClaimedRoles>
<xades:ClaimedRole/>
</xades:ClaimedRoles>
</xades:SignerRole>
</xades:SignedSignatureProperties>
</xades:SignedProperties>
</xades:QualifyingProperties>
</ds:0bject>

</ds:Signature>

Mesaj Ozetlerinin glivenlik acisindan SHA256 olmasi dnerilmektedir. Yukarda verilen
XAdES xml imza iskeletinde bulunan alanlar mutlaka kullanilmalidir. iskelette verilen

nitelik(attribute) degerleri 6rnek teskil etmesi amaciyla verilmistir.
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4 Mesaj Ozeti Standardi

Elektronik Fatura Uygulamasi araciligi ile gdnderilecek olan belgelerin Zarf XML'i
icerisine konulmasi gerekmektedir. Bu XML, zip formatinda sikistirildiktan sonra Web
servis araciligl ile gonderilecektir. Web servis ile bu zip belgesine ait mesaj 6zeti de

(hash) gonderilmesi uygulama icerisinde beklenen bir durumdur.

Mesaj Ozeti standardi olarak MD5 standardina uyulacaktir. Alinan ve gonderilen
belgelere ait 6zet degerleri hesaplanacak ve gelen degerler ile karsilastirilacaktir.

Ozet degerleri 32 karakter uzunlugunda olacaktir.

5 SSL Mekanizmasi

Web servis iletisimi HTTPS protokolii Gzerinden SSL mekanizmasi ile saglanacaktir.
Buna goére istemci uygulamasi SSL sunucu uygulamasinin kimligini dogrular. Bu
durumda Elektronik Fatura Uygulamasinda bulunan birimlerin glvenilir sunucu

sertifikasi temin etmeleri gerekmektedir.

6 Kullanilan Metot ve Sinif Yapilari
Bu bolimde anlatilan metot ve sinif yapilari Java programlama dili ve axis2
gercgeklestirimi ile olusmus 6rnek yapilardir. Olusacak metot ve sinif yapilari degisik

programlama dilleri ve web servis gerceklestirimleri ile degisebilir.

6.1 Metot Ozetleri

DocumentResponse sendDocument (DocumentRequest request)

Kullanicinin zarflarin génderecegi metottur.

GetAppRespResponse  getApplicationResponse (GetAppRespRequest request)

Kullanicinin zarflarin durumunu sorguladigi metottur.

E-Fatura Uygulamasi (Yazilim Standartlari ve Nesne Yapisi) Nisan 2010

Versiyon : 1.1 8/13



6.2 Metot Detaylari

6.2.1 sendDocument

public DocumentResponse sendDocument (DocumentRequest request)
throws EFaturaFaultMessage

Kullanicinin zarflarin génderilecegi metottur. ikilik veriyi(Binary Data), dosya adini ve
ikilik verinin 6zetini iceren DocumentRequest nesnesi alir ve kendi hesapladigi 6zet

degeri ile mesaji iceren DocumentResponse nesnesini doner.

Throws: EFaturaFaultMessage

6.2.2 getApplicationResponse

public GetAppRespResponse
getApplicationResponse (GetAppRespRequest request)
throws EFaturaFaultMessage

Kullanicinin ~ zarflarin  durumunu sorguladigi metottur. Zarf IDyi iceren
GetAppRespRequest nesnesini alir ve sistem yanitini iceren GetAppRespResponse

nesnesini doner.

Throws: EFaturaFaultMessage

6.3 Kullanilan Sinif Ozetleri

sendDocument metoduna parametre olarak

DocumentRequest

verilen siniftir.
DocumentResponse sendDocument metodundan dondilen siniftir.
DocumentReturnType Mesaj ve Ozet niteliklerini iceren siniftir.

ikili veri, dosya adi ve 6zet niteliklerini iceren
DocumentType

siniftir.
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getApplicationResponse metoduna parametre
GetAppRespRequest

olarak verilen siniftir.

getApplicationResponse metodundan donilen
GetAppRespRequestType

siniftir.
GetAppRespResponse Zarf id niteligini iceren siniftir.
GetAppRespResponseType Sistem Uygulama Yanitini iceren siniftir.

6.4 DocumentRequest Sinifi Metotlari

DocumentType getDocumentRequest ()

DocumentType nesnesini doner.

void setDocumentRequest (DocumentType param)

DocumentType nesnesine parametre ile verilen nesneyi atar.

6.5 DocumentResponce Sinifi Metotlari

DocumentReturnType getDocumentResponse ()

DocumentReturnType nesnesini doner.

Void setDocumentResponse (DocumentReturnType param)

DocumentReturnType nesnesine parametre ile verilen

nesneyi atar.
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6.6 DocumentReturnType Sinifi Metotlari

String

String

void

void

getHash ()

ikili verinin 6zet degerini doner.

getMsg ()

Mesaji doner.

setHash (String param)

param ile verilen degeri Hash’e atar.

setMsg (String param)

param ile verilen degeri Msg’a atar.

6.7 DocumentType Sinifi Metotlar

Base64Binary

String

String

void

void

void

getBinaryData ()

ikili (binary) veriyi déner.

getFileName ()

Gonderilen zarfa ait dosya adini doner.

getHash ()

ikili verinin 6zet degerini doéner.

setBinaryData (Base64Binary param)

Param ile verilen degeri ikili veriye atar.

setFileName (String param)

Param ile verilen deger dosya adina atar.

setHash (String param)

Param ile verilen degeri 6zete atar
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6.8 GetAppRespRequest Sinifi Metotlari

GetAppRespRequestType | getGetAppRespRequest ()

GetAppRespRequestType nesnesini doner

Void setGetAppRespRequest (GetAppRespRequestType p
aram)

GetAppRespRequestType nesnesine parametre ile
verilen nesneyi atar.

6.9 GetAppRespRequestType Sinifi Metotlari

String getInstanceIdentifier ()

Zarf id’yi doner.

void setInstanceldentifier (String param)

Zarf id’ye parametre ile verilen degeri atar.

6.10 GetAppRespResponse Sinifi Metotlari

GetAppRespResponseType  getGetAppRespResponse ()

GetAppRespResponseType nesnesini doner.

Void setGetAppRespResponse (GetAppRespResponseType

param)

GetAppRespResponseType nesnesine paramere ile

verilen nesneyi atar.

6.11 GetAppRespResponseType Sinifi Metotlari

String getApplicationResponse ()

Uygulama Yanitini doner.
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void setApplicationResponse (String param)

Uygulama Yanitina parametre ile verilen degeri atar.
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